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TOO PROGRAMM Kuupiev: 05.07.2024 Koostaja: Kristi Graf Viide: B4
Too Ulevaade KIiM valitsemisalas viliste infovarade kasutamisest ja ligipasisudiguste haldusest
nimetus:

Eesmirk: : Toetada infoturvet, luua selgust ligipddsude andmise tookorralduses, toetada keskse identiteedi-
ja padsuhalduse (Identity and Access Management, IAM) rakenduse kasutuselevottu.

Ulatus: Viliste infovaradena késitletakse IT-siisteeme, rakendusi, andmekogusid ja veebilehti nendele
ligipadsuks jt IT-teenuseid, mida ei osuta KeMIT.

T66 ulatusse ei kuulu kasutaja rollidega seotud kiisimused (nt rakenduse kasutaja rolli, volituse
vastavus toollesannetele voi rollikonflikt), fuiisilised ligipaasud, logihaldus.

Teema taust

Tookohahalduse iiks 0sa on juurdepadsuhaldus. Andmekogude ja rakenduste juurdepaidsul ldhtutakse
minimaalGiguste pohimottest! ehk pédds avatakse todalase vajaduse Korral, vdhimas vajalikus ulatuses ja
perioodiks. Infoturbe kdik pdohikomponendid - konfidentsiaalsus, terviklus, kiideldavus — seonduvad
juurdepadsuhaldusega. Terviklik iilevaade tooks vajalikest pddsudest ja digustest toetab infoturbe eesmirkide
taitmist, voimaldab holpsalt hallata padsude andmist ja eemaldamist ning kontrollida liigseid volitusi, avastada
anomaaliaid, andmete lekkeid, identiteedivargust vm Kkuritarvitusi. Lisaks infoturberiskide maandamisele
vihendab selge, labipaistev Oiguste haldus administreerimiskulusid, sest puudub vajadus igakordselt vilja
selgitada, kes ja mis protseduuri jérgi avab vajaliku péddsu ning tagab t60ks vajalikud andmed.

Seoses KliM loomisega ja E-ITS rakendamisega on vajalik uuendada valitsemisala {ileselt pddsuhalduse
alusinfo, uuendada t6dkorrad ja tagada protsessi tehniline tugi. E-ITS pohimotetele vastava juurdepddsude
halduse loomisega on alustatud?, kiesolev t66 viliste infovarade osas annab sellele panuse tookohale vajalike
rakenduste dokumenteerimisega.

Antud t66 toimingud ja ajakava

Ettevalmistamise (eelselgituse) etapis, mais-juunis tutvuti padsuhalduse korraldusega (sh intervjuud TRAM,
EGT, RL, KeMIT-i esindajate ja KIiM infoturbejuhiga), suheldi SMIT IAM projektijuhiga 1AM
kasutuselevotmiseks vajalike andmete selgitamiseks, koostati ja eeltdideti infovarade tabel levinumate
infovarade andmetega ja koostati tabeli tdiendamise juhis.

Jargnevalt planeeritud tegevused juulis-augustis:

1. KIliM valitsemisala asutuste tooks kasutatavatest valitsemisala-véliste infovaradest ja nendele ligipdasu
andmetest iilevaate koostamine

» Audiitor on koostanud ecltdidetud infovarade tabeli Sharepoint’is ja juhised tabeli tdiendamiseks ning
saadab need sisendinfoks asutuste kontaktisikutele, KIliM-is osakondade juhtidele, referendile ja
juhtkonna assistentidele.

» Eelnimetatud tabel on oluliseks sisendiks antud t66le ja tdidetud tabelit ootame hiljemalt 26. juuliks.
Tabeli tdiendamist oma andmetega koordineerivad KliM osakondade juhid ja asutustes kontaktisikud,
kes jagavad asutuses infot tabeli tditmise vajadusest ja juhistest, koguvad andmed ja tagavad nende
tabelisse sisestamise. Tabel tiiendatakse iga asutuse ja KIiM osakonna kohta eraldid.

» Kisimus tooks kasutatavate infovarade kohta jduab iga teenistuja vOi tema asendajani ja vastav info
sisestatakse kaardistamise tabelisse — seda tagab asutuse koordinaator voi KliM osakonna juhataja/ tema
asendaja. KliM sisemises infokirjas jagatakse infovarade kaardistamisega seotud infot.

» Andmete kogumise koordineerimine ja vajadusel jooksev juhendamine.

1 The least privilege principle

2KIliM infoturbejuhi eestvedamisel on taotletud rahastamist ,,Kasutajadiguste ja identiteedi haldamise lahenduse kasutuselevotu® projekti
elluviimiseks. Taotlusvormil on projekti eesmérk ,,votta kasutusele SMIT-i poolt arendatud 1AM lahendus (SMIT saanud rahastuse RES
taotluse kaudu 2022) ning seadistada see meie haldusala vajadustest ldhtuvalt to6le.*.

3 Osakondade andmete eraldi kogumine on vajalik E-1TS rakendamiseks. E-ITS rakendatakse eelnevalt kaardistatud teenustele.
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>

>

Ulevaate pdhjal sarnase pidsuhaldusega infovarade kirjeldamine, rithmitamine, vdimalike riskikohtade
tuvastamine ja parendusettepanekute tegemine.

Ulevaate pdhjal paisudigustega seotud tegevuste kirjeldamine, rithmitamine (etappide kirjeldamine) ja
selle pohjal lihtsustamise ja standardiseerimise ettepanekute tegemine.

2. Paidsuhalduse protsesside toimivuse hindamine

>
>

>

Ulevaate pdhjal koostatakse valim, millega testitakse igas asutuses ligipddisude digeaegset sulgemist.

Testimise tulemuste vordlemine kehtivate kordade ja s6lmitud lepingute nduete nduetega ning vastavalt
sellele ettepanekute tegemine identiteedi- ja juurdepddsuhalduse kontrollide ldbiviimiseks, kokkulepete
muutmiseks.

Juurdepaisude halduse tookorralduse ja protseduuride analiilisimine.

3. Voimalike riski- ja kitsaskohtade tuvastamine ja analiilisimine ning parendusettepanekute tegemine.

Audiitorile vajalikud ligipadsud vastavalt valimile:

infovara kasutuse aluseks olev lepingud vms alus dokument v&i vdimaldada ligipdds asutuste
dokumendihaldussiisteemi;

teenistujate nimekiri, sh teenistussuhte algus- ja Idpukuupdevad asutuste personalitootajatelt;

infovara kasutajakontode nimekiri (pddsuloend) vilise infovara omanikult (eelistatud variant) voi
valitsemisala asutuse teenistujalt, kellel on ligipddsude haldamise digused, ligipads KeMIT-i teenuste
nimekirjale ja teenindusportaali ligipddsude haldamisega seotud piletitele.

Toimingud viiakse 1dbi mais kuni augustis, aruande eelndu valmimine on planeeritud 111 kvartalis. Aruande
eclndu esitatakse asutuste kontaktisikutele faktivigade kontrolliks ja kommenteerimiseks ning toimingu
tulemusel tehtud ja kokkulepitud parendustegevuste eest vastutavate isikute ja tditmise tdhtaja madramiseks.

T66 labiviija: Kristi Graf, siseaudiitor

fallkirjastatud digitaalselt/

Siseauditeerimise eest vastutav isik (AVI): Maarja Kilter, siseauditi osakonna juhataja

fallkirjastatud digitaalselt/
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Lisa

Ligipadisudega seotud varasemad kontrollid

Aastal 2021. a viis KeM SAO labi Infosiisteemide diguste halduse korralduse kontrollitoimingu. Iimnes KeM
valitsemisala asutustes ca 200 infosiisteemi kasutamine, ca 5% sulgemata kontosid. Mitmed parendustegevused
on KeMIT rakendanud, niiteks loodi automaatsed iihendused personaliandmebaasi ja IT-teenuse ligipddsu
vahel, suurendatakse AD-ga liidestatud infovarade hulka, isikustamata AD kontode arv on minimaalne ja
kasutaja tuvastatav.

Senine ligipédsude haldamine

Antud t66 ettevalmistamisel ilmnes asutuste intervjuude pdhjal, et kdikides asutustes avatakse teenistujale
teenistuskoha struktuurist tulenev ligipddsude komplekt ja tdiendavad ligipddsud taotletakse jooksvalt vahetu
juhiga kooskdlastatult ja viliste siisteemide puhul enamasti e-kirjaga voi KeMIT-It Jira piletitga. Eristub KeA,
kus on kasutusel teenistuskohtade 16ikes infovarade ligipadsude tabel.

Kéesoleva programmi koostamiseks eelselgituse kéigus asutustega tehtud intervjuude kokkuvdtteks voib delda,
et IT-siisteemidele ligipddsude haldamine toimib suuresti usaldusel ja konkreetse peaksasutaja (diguste halduri)
kohusetundel, asutuste-iileselt ei ole pilti sellest, kellel ja kuhu on ligipddsud, samuti regulaarseid pistelisi
kontrolle volitamata péddsude tuvastamiseks ei tehta. Logisid rutiinselt ei analiiiisita, nendega tutvutakse, kui on
esitatud (viline) paring andmetega tutvumise pohjuste kohta.

KeMIT-is ja TRAM-is toimib poordumiste haldus Jira’s, protsess ei ole kirjalikult kokku lepitud. Digitaalne
identiteet ehk iilevaade tOoGtaja kasutatavatest infovaradest on Jira siisteemist aruandena véljavoetav nende
ITsiisteemide osas, milles toimub Active Directory (edaspidi AD) autentimine, kasutaja voi infovara kaupa on
leitav. KeMIT poolt kisitsi lisatavate ligipddsude info (s.o. valitsemisala tootajate ligipddsusid finants- ja
personalihaldustarkvarale SAP ja KeA-le vastavalt kaardistatud tabelile). Jira pileti siisteemis salvestatakse
ligipddsu taotlus ja kooskdlastamine. Siisteemides, mis ei ole keskse ID vdrgustikuga seotud, loovad/ taotlevad
kasutajad endale ise kontod, kasutaja logib sisse tunnustega, mis ei ole seotud vorgu ID-ga.

Ligipddsudega seotud peamiste digusaktide, standardite jt peamiste dokumentide néueded

Kiiberturvalisuse seaduse alusel (KiTS) on sétestatud (digitaalse) teenuse ostutaja siisteemi tutvameetmed?,
tapsemalt Eesti infoturbestandard (E-ITS). E-ITS etalonturbe kataloogi (infoturbeprotsessi loomise ja
kdigushoidmise parimate tavade) moodul ORP.4: Identiteedi ja Giguste haldus sisaldab kokku 21 pohi- vdi
standardmeedet (lisaks 3 kdrgmeedet). E-ITS jargi on kokkuvotlikult tildisteks ndueteks kehtestada ligipddsude
poliitika, organisatsiooni kasutajakontode ja paroolide halduse kord, 0iguste haldamine rollipohiste
kasutajariihmade kaudu ja diguste profiili pideva ajakohasuse tagamine. Profiili ajakohasuse tagamine tihendab
Oiguste vastavust todlilesannetele, minimalsele teadmisvajadusele, konto kasutuse kontrollimist ja kustutamist
(deaktiveerimist, arhiveerimist) vastavalt muudatustele SAP personaliandmebaasis. Ligipddsude haldus IT-
stisteemidesse ja rakendustesse sobitatakse &riprotsessidega ning tuvastus- ja autentimismehhanismid peavad
vastama driprotsessi kaitsetarbele (andmete, teenuse jms ndue). Valitsemisala asutustes kavandatakse E-1TS
pohi- ja standardmeetmete rakendamist.

KUTS alusel on kehtestatud médrus Vorgu- ja infosiisteemi turvameetmete nduded ja nende kohaldamise ulatus
pilvteenuse kasutamisel, mida kohaldatakse, kui KiTS § 3 1oikes 4 nimetatud teabepidaja kasutab AvTS § 3
1oikes 1 sétestatud avaliku teabe to6tlemiseks: 1) andmet6otlusressursside kogumit, mis on paindlikult jagatav

4 Teiste season § 7 Ioikes 3 sitestatud Teenuse osutaja siisteemi turvameetmed. Kui teenuse osutaja volitab siisteemi haldamise teisele
isikule vOi majutab siisteemi teise isiku juures, vastutab teenuse osutaja selle eest, et teine isik tagab siisteemi turvame e tmete
rakendamise.

Vastavalt seletuskirjale, Ik 16: ,.Léige 3 sdtestab teenuse osutajale kohustuse tagada siisteemi turvameetmete rakendamine ka juhul, kui
siisteemi kasutamine volitatakse edasi teisele isikule. Sdtte eesmdrk on tagada, et kéik missioonikriitiliste siisteemide kasutamisega
seotud osapooled hoolitseksid siisteemiturvalisuse tagamise eestvajalikul, ettenihtud tasemel. Siitte eesmdrgiks on péoratatihelepanu
sellele, et teenuse osutaja peab solmima teenuse osutamiseks kasutatavate viliste osapooltega piisavad lepingud, mis hélmaksid ka
eelnous sdtestatud nouete tditmist. Nouete tditmise kohustus on teenuse osutajal ning jdrelevalve subjektiks on samuti vaid s eaduse
kohaldamisalas olev teenuse osutaja.*.
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https://www.riigiteataja.ee/akt/106082022018
https://www.riigiteataja.ee/akt/130012024007
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ja laiendatav vOrgu- ja infosilisteemi ennast muutmata ning millele pakub juurdepdisu /.../ valitsusasutus vdi
valitsusasutuse hallatav riigiasutus (avaliku sektori osutatav pilvteenus); 2) pilvandmetootlusteenust. Mééruse
kohaselt jérgib teabepidaja pilvteenuse kasutamise kestel avaliku teabe kéideldavuse, tervikluse ja
konfidentsiaalsuse nduete tiitmist.

Vabariigi Valitsuse 25.05.2017 méddrusega nr 88 Teenuste korraldamise ja teabehalduse alused reguleeritakse
valitsemisala teenuste osutamist. Vastavalt § 4 lg 1 punktile 4 médrab asutus teenistuskoha(d), millel to6tavad
isikud tagavad asutuse teabehalduse iga alategevuse korraldamise ja kvaliteedi, teabehalduse iiks alategevus on
teabele juurdepédsu ja teabe kaitse korraldamine (§ 3 1g 1). § 7 1oike 10 kohaselt kui asutus haldab infosiisteemi,
milles osutab voi kasutab teenust teine asutus, vastutab ta tehnilise lahenduse ning selle toimimise ja arendamise
eest. Infosiisteemi haldaja ja infosiisteemi kasutavate asutuste vahel lepitakse kokku: 1) infosiisteemi
voimalused, nende kasutamine ja muutmine; 2) vastutuse jaotus protsessi ja teenuse kvaliteedi eest. Kasutamine
seejuures voib sisaldada ka juurdepddsudigustega seonduvat, seejuures tulenevalt viidatud mddrusest
kasutajate haldamine véib olla nii infosiisteemi haldaja kui selle kasutaja tegevus, olenevalt konkreetsest

kokkuleppest. Vastavalt § 12 1oikele 3 méérab asutus pohiiilesande tditmisel tekkivast teabest iilevaate saamiseks
kindlaks:

1) millist teavet on pdhiiilesande tditmisega seotud teenuste osutamiseks vaja, ldhtudes Oigusaktiga
sétestatud tingimustest;

2) millist lisateavet pdhiiilesande téitmisel ja teenuste osutamisel luuakse voi saadakse;
3) millised on teabe allikad;

4) millistes vormingutes ja hoiukohtades teavet hoitakse;

5) millised on teabe siilitustdhtajad ja juurdepéisutingimused;

6) kes on teabe kasutajad.

Vastavalt §-le 13:

(2) Asutus tagab, et riigi infosiisteemi haldussiisteemis (edaspidi RIHA) on ajakohased ja tdesed andmed selle
kohta, milliseid infosiisteeme ta teabe vastutava tootlejana haldab vdi kasutab, ning et kirjeldus vastab
kehtestatud nouetele.

(4) Kui asutus haldab infosiisteemi, milles todtlevad teavet teised asutused, vastutab haldaja teabe sdilimise,
kasutatavuse ja kaitse, teabe avalikku arhiivi iileandmise vOi hévitamise ning teabele juurdepiisu
voimaldamise eest.

(5) Teabele juurdepddsu voéimaldamisel ning isikuandmete ja muu teabe kaitse korraldamisel ldhtub asutus
avaliku teabe seadusest ja andmekaitset reguleerivatest Oigusaktidest ning arvestab koordineerija juhiseid.

(7) Kui asutus majutab teavet eradigusliku isiku juures voi volitab haldusiilesande tditmiseks eradiguslikule
isikule, tuleb lepingus ette ndha tingimused majutamise voi haldusiilesande tiitmise kéigus tekkiva avaliku
teabe: 1) siilimise, kasutatavuse ja kaitse ning sellele juurdepdidsu korraldamise kohta; 2) asutusele iileandmise
korralduse kohta lepingu 16ppemisel voi eradigusliku isiku tegevuse ldpetamisel.

Isikuandmete kaitse iildméiarus (GDPR) ja Isikuandmete Kkaitse seadus (1KS) tapsustab isikuandmete to6tlemise
turvameetmed ja andmekaitsespetsialisti rolli.

Valitsemisala-iileselt kehtivad varasemalt koostatud infoturbe kokkulepped ja korrad, mis KIiM asutustes nagu
TRAM, RL ja EGT ei pruugi kasutava praktikaga iihtida. KliM-s rakendatavad korrad eeldavad tldiste IT-
korralduse kokkulepete (nt KeMIT roll lisandunud asutustes) jarel rakendamist vastavalt E-ITS pdhimdtetele.
Seni kehtiva infoturbe poliitika (kantsleri 21.12.2018 kk nr 1-2/18/939) jérgi koordineerib KeMIT valitsemisalas
infoturbe haldust ja asutused tagavad personaliga seotud turvameetmete rakendamise (p 1.4), samuti
deklareeritakse, et Asutuste tohusas igapdevases toimimises on infovaradel tdhtis roll. Infovarasid tuleb
kasutada ainult mddratud otstarbel. Poliitika jdrgi antakse juurdepiids infovaradele ainult toendatud
teadmisvajaduse alusel ja keelatakse juurdepiis neile, kellel selline vajadus puudub. Asutuste juhtkonnas
tegelevad infoturbega ning kohustavad infoturbenoudeid jdrgima koiki teenistujaid. (p 2). Valitsemisala
infosiisteemide varad ehk infovarad on infotehnoloogilised vahendid ja nende abil t6ddeldavad anded ehk teave
(p 3.1, p 3.2). Poliitika jargi infovaradele ligipddsu korraldab, vastutab ja kontrollb vara kasutajate tegevust
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infovara omanik, andmekogu vastutava tootleja esindaja — audiitori hinnangul paralleelselt tdlgendades ka vélise
infovara puhul infosiisteemi peakasutaja vms on poliitika moistes infovara omanik, kes peab tagama kasutuse
vastavalt vilise poolega sdlmitud lepingule. Poliitika jérgi tdidavad asutuste infoturbe eest vastutavad isikud
oma asutuses vdhemalt mh jargmisi kohustusi ldhtuvalt infoturbenduetest: teavitavad teenistujaid valdkonna
olulisusest ning tagavad, et koik tootajad oleksid oma infoturbe- ja isikuandmete kaitse alasest vastutusest
teadlikud, korraldades koostods infoturbejuhiga koolitusi (p 5.8.3);/.../ Korraldavad to6 selliselt, et uue
teenistuja andmed on edastatud personali eest vastutavale isikule ning kantud personalihaldustarkvarasse enne,
kui talle tellitakse infovara kasutusoigused (p 5.8.5); korraldavad t66 selliselt, et infovara kasutaja
to6kohustuste muutumisest voi téosuhte loppemisest teavitatakse kohe infovara kasutusdiguste andjat, tagamaks
kasutajadiguste digeaegse muutmise voi dravotmise (p 5.8.6).

Riigilaevastiku vérbamise ja valiku korra (23.02.2024 kk nr 1-1/24/5) kohaselt personaliiksuse koostatav
virbamistaotlus sisaldab ka tooks vajalike programmide, siisteemide infot.



